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& INTRODUCAO

Imagine um lugar em que por diq, visitam, ao mesmo tempo, mais de 180
milhdes de pessoas. Trocando informagdes, disponibilizando dados
pessoais e suas imagens. Esse € o cenario do uso da internet no Brasil.
Para garantir a privacidade e seguranca dos dados de tantas pessoas
conectadas ao mesmo tempo, entrou em vigor, em setembro de 2020, a
Lei Geral de Protecdo de Dados Pessoais (LGPD).

Se para as pessoas a regulomentag¢do significa mais transparéncia e
controle de suas informacgdes, para as empresas pode demandar ade-
quacdes abrangentes, que iréo interferir desde os processos até o
comportamento de diversas areas. Com a LGPD, o desafio de profissio-
nais de RH fica ainda maior. O setor, que é o responsavel por coletar,
tratar e armazenar dados de candidatos e coloboradores, desde a fase
de pré-selecdo até o desligomento, precisa estar atento s mindcias da
legislagcdo para evitar sangdes e multas administrativas - que ja pode-
rdo comecgar a ser aplicadas a partir de agosto de 2021.

Mas, quais serdo essas modificagcdes necessarias e cComo a empresa
pode se adequar a elas? Nessa leitura, vocé entende melhor as especi-
ficacdes da lei LGPD no RH e 0 que o seu setor precisa para estar em
conformidade.
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O que é a LGPD?

A Lei Geral de ProtecGo de Dados brasileira (Lei 13.709/2018) foi inspira-
da na legislagdo europeia, mais especificamente no General Data Pro-
tection Regulation (GDPR), que regulamenta a prote¢cdo de dados nos
paises da Unido Europeia. Sancionada em agosto de 2018, ela é valida
tanto para pessoas fisicas quanto para juridicas que tratom dados
pessoaqis”.

Visto os recentes ataques criminosos em massa - segundo o Massa-
chusetts Institute of Technology (MIT), estima-se que os vazamentos
tenhaom aumentado 493% no Brasil no ultimo ano, expondo mais de 205
milhées de dados de brasileiros - a adequagdo se tornou ainda mais
urgente.

Sdo definidos como dados pessoais qualquer tipo de informagdo que
identifique ou que possa identificar um sujeito. Até mesmo os dados
mais simples, como nome e e-mail, por exemplo, armazenados em uma
planilha do Excel, precisom estar de acordo com a legislag¢do.

* A LGPD ndo sera aplicdvel quando o tratamento de dados pessoais for

realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos (art.4°, | da LGPD).

Com a lei em vigor, essas informagdes precisam estar protegidas e so
poderdo ser utilizadas se for possivel atribuir ao uso uma das bases
legais descritas pela LGPD, sendo o consentimento do individuo uma
das possibilidades dadas pela legislagdo para se tratar dados pesso-
ais no Brasil.

Além disso, um dos fundaomentos norteadores da LGPD é a autodeter-
minag¢do informativa, que reflete a preocupag¢do da lei em assegurar
ao titular o direito de, independentemente da base legal que justifique
o tratomento de seus dados, conhecer quais sGo tratados, por quem,
como e para qual finalidade.

Numa perspectiva mais pragmatica, se o usuario tem o direito de
saber quais dados sdo tratados pelas empresas, elas passam a ter a
obrigacdo de fornecer os meios necessarios para que o titular exerca
esse direito.

Um ponto importante é que a LGPD se adaptou a realidade brasileirag,
levando em consideragcdo os principios dos direitos humanos, respei-
tando a privacidade, liberdade de expressdo, informagdo, opinido e
evitando possiveis atitudes discriminatorias.
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Dentre seus principais pontos, podemos considerar:

A privacidade é um direito civil.
Utilizagcdo de mecanismos de seguranga para os bancos de dados.
Termos de privacidade devem possuir linguagem acessivel.

Quais sGo os dados protegidos segundo a LGPD?

A aplicagdo da LGPD € ampla e regulomenta todas as atividades, inclu-
sive, as digitais. Ela diferencia os dados pessoais em 3 tipos:

- Dados sensiveis: sGo as informagdes sobre raca e/ou etniq, religido,
posicionamento politico, filiagdo a sindicatos, saude e vida sexual, ge-
néticos ou biométricos. Aqui, por entender que pela natureza das infor-
mag¢des o impacto do seu tratamento pode ser maior, a LGPD trouxe
bases legais e, caso o tratamento se justifique via consentimento, exige
que o usudrio o faca de forma destacadaq, para finalidades especificas
e previamente informadas.

- Dados pessoais de criangas e adolescentes: dados referentes a meno-
res, deverdo ser realizados com consentimento especifico dos pais ou
representante legal.

- Dado pessoal anonimizado: sdo todos os dados em que o titular néo
pode ser identificado. Estdo fora do escopo de aplicagdo da Lei, com
excecQo se o processo de anonimizagdo puder ser revertido, ou sejq, se
houver a possibilidade de voltar a associd-los direta ou indiretamente
a um individuo.

E importante que o RH entenda esses conceitos para ajudar na classifi-
cacdo do tipo de dado durante o mapeamento. Além disso, o departa-
mento deve saber que é necessario aplicar controles de seguranca ou
medidas compensatodrias, tanto para estar em conformidade com a lei,
quanto para evitar incidentes de seguranga ou, ainda, mitigar impac-
tos O privacidade dos titulares, caso estes ocorram.

Dados sensiveis
Daodos de menores
Dados anonimizados




LGPD no RH: da candidatura ao desligamento

A LGPD, para o RH, tem como objetivo o cuidado com a seguranga, Vi-
sando o melhor uso e preservacdo dos dados, desde o momento da
pré-selecdo, até o desligamento. Apesar de ela ndo ser superior as leis
e obrigagodes existentes do RH, ela torna a gestdo um pouco mais com-
plexa, requisitando uma grande mudanca de comportamento na area
ao levar o setor a desenvolver praticas organizacionais de informacgoes
de avaliagdes e desempenhos, pesquisas de clima, plano de cargos e
saldrios, treinamentos que levem em consideracdo a protecdo de
dados e, aindaq, a gestdo operacional da admissdo, folha, férias, contro-
le de ponto, exames admissionais, atestados médicos e gestdo de be-
neficios adequados as disposi¢des da LGPD.

E nGo para por ai. Armazenamentos de dados de dependentes, uso da
imagem do funciondrio, campanhas de vacinacdo e até utilizagcdo de
midias sociais corporativas, por envolverem o tratomento de dados
pessoais, devem estar adequados de acordo com a legislagdo.

A manipula¢cdo desses dados deve ser restrita as pessoas autorizadas,
tais como:

@ Lei Geral de
ProtecGo de Dados

Controladores e operadores dos dados: os profissionais que
possuem contato direto com os dados pessoais fornecidos.

Processadores de dados: nesse caso, trata-se das ferramen-
tas que sado utilizadas para recolher, manipular e armazenar
os dados.

Os titulares dos dados: no caso do RH, o candidato ou o
colaborador.

Dessa forma, cabe d empresa prestar esclarecimentos e adotar provi-
déncias para sanar problemas ligados a LGPD, orientar os funcionarios
sobre a forma adequada de tratar dados pessoais, acompanhar todo
o ciclo de vida dos dados que trafegam na empresaq, além de comparti-
lha-los, via canais seguros, e com base em uma das justificativas le-
gais,com os 6rgdos competentes.
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LGPD e o processo de admissado

A preservacdo dos dados deve comegar no mo-
mento da abertura de vagas, visto que, para o
processo de pré-selecdo, € necessdrio manuse-
ar dados pessoais. Ainda nessa fase, € preciso
pensar se existe a intencdo de manter um
banco de talentos com os curriculos recebidos,
porque, dependendo da natureza dos dados
coletados, € possivel que o titular precise con-
sentir o coleto, devendo ter sido informado
sobre as finalidades de uso, o tempo de armo-
zenaomento e as conseqQuéncias, caso opte por
ndo dar o seu consentimento

Dessa forma, se no processo de recrutamento e selecdo, o responsavel de RH
ndo efetuar a coleta dos dados observando o LGPD, caso o candidato ndo
seja aprovado No processo, € preciso apagar todos seus dados pessoais.

No momento da contratagdo, a coleta precisa ser restrita e possuir um aviso
de privacidade que deve ser assinado pelo contratante e contratado. O
compartilhamento de informagdes com terceiros, como operadoras de
saude e outros beneficios, por exemplo, também deve receber atencgdo.

Se de um lado cabe ao empregador informar seus funciondrios sobre o com-
partilhamento de dados pessoais com terceiros, € recomendado a revisdo
do contrato dos prestadores de servico, com o intuito de incluir as obrigo-
coes da LGPD no dmbito da protegdo de dados transferidos, assim como res-
ponsabilidade do contratante em caso de vazamento.




LGPD e o processo de desligamento

Em caso de desligomento do colaborador, deve-se observar quais os
dados precisardo ser mantidos e quais deverdo ser excluidos, em razao
do término da finalidade que justificou seu tratamento. As informacdes
poderdo ser mantidas para cumprimento de obriga¢des legais, aten-
dendo 0s prazos e exigéncias de autoridades, ou cumprimento de obri-
gacdes judiciais, em caso de processos administrativos.

Quais sdo os riscos de ndo seqguir a lei?

O ndo cumprimento das diretrizes estabelecidas pela LGPD prevé
multas por negligéncias que podem chegar até 2% do faturamento da
empresa ou até 50 milhdes por infracdo.

Além das san¢des administrativas que podem ser aplicadas a partir de
agosto de 2021, como a LGPD ja estd em vigor, seu cumprimento jd pode
ser exigido pelos titulares, ministério publico ou por outras entidades
com legitimidade para tanto.

Como o RH pode garantir a confiden-

cialidade dos dados armazenados?

Anti

Criptografia Antivirus
malwares

A tecnologia se tornou um fator imprescindivel na gestdo
e organizagdo desse processo. As empresas, além de defi-
nirem quem podera ter acesso aos dados, precisam esto-
belecer rigidos controles de seguranca, contando com o
apoio de criptografio, antivirus, anti-malwares e etc.
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